附件7
电子公文四性检测要求

一、归档环节

	序号
	检测

类别
	编号
	检测项目
	检测目的
	检测对象
	检测依据和方法

	1
	真实性

检测


	GD-1-1

	固化信息有效性检测
	保证电子文件的来源真实
	归档电子

文件
	对归档电子文件中包含的数字摘要、电子签名、电子印章、时间戳等技术措施的固化信息的有效性进行验证。

	2
	
	GD-1-2
	元数据项数据长度检测
	检测元数据项数据长度是否符合要求
	归档电子

文件元数

据
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子文件元数据项进行数据项长度检测； 

b) 对归档信息包中元数据项进行长度检测。

	3
	
	GD-1-3
	元数据项数据类型

、格式检测


	检测元数据项数据类型

、格式是否 符合要求 
	
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子文件元数据项进行数据类型和格式的检测； 

b) 对归档信息包中元数据项进行数据类型和格式的检测。

	4
	
	GD-1-4
	设定值域的元数据项值域符合度检测 


	检测设定值域的元数据项的数据是否符合值域 

要求
	
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子文件元数据项进行值域范围的检测； 

b) 对归档信息包中元数据项进行值域范围的检测。

	5
	
	GD-1-5
	元数据项数据值合理性检测 


	检测元数据项数据值是否在合理范围内 
	
	依据DA/T 18-1999中的著录项目、DA/T46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子文件元数据项进行数据值是否在合理范围内的检测； 

b) 对归档信息包中元数据项进行数据值是否在合理范围内的检测。 

	6
	
	GD-1-6
	元数据项数据包含特殊字符检测 


	检测元数据项数据中是否包含特殊字符
	
	依据GB 18030-2005中的双字节非汉字符号或自定义的特殊字符进行检测： 

a) 对数据库中电子文件元数据项进行数据值是否包含特殊字符 

的检测； 

b) 对归档信息包中元数据项进行数据值是否包含特殊字符的检 

测。

	7
	
	GD-1-7 
	档号规范性检测 


	检测归档电子文件编制的归档号/档号是否符合规范 
	
	依据归档电子文件元数据中公文标识(临时档号)的数据值进行是否为空和是否唯一的检测。

	8
	
	GD-1-8
	元数据项数据重复性检测 


	避免业务部门重复归档电子文件
	用户自定义重复性检测元数据项比

如档号、文号、题名等
	依据用户自定义的元数据项（如：公文标识）进行数据库记录和归档信息包的数据重复性检测。

	9
	
	GD-1-10 
	内容数据的电子属性一致性检测


	保证电子文件内容数据电子属性的一致性 
	归档电子文件内容数据
	捕获电子文件内容数据的电子属性信息（计算机文件名、文件大小、文件格式、创建时间等），与电子属性信息中记录的数据进行比对。

	10
	
	GD-1-11
	元数据是否关联内容数据检测
	保证电子文件元数据与内容数据的关联
	元数据关联的电子文件内容数据
	依据元数据中记录的文件存储路径检测电子文件内容数据是否存在。

	11
	
	GD-1-12 
	说明文件和目录文件规范性 

检测 
	保证归档信 

息包信息组 

织结构和内 

容符合归档 

要求 
	说明文件

目录文件
	依据《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》附件6的规定，检测归档信息包中说明文件和目录文件信息组织是否符合规范。

	12
	
	GD-1-13 
	信息包目录结构规范性检测
	
	电子文件文件夹名称

归档信息包目录结构
	依据《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》附件6的规定，检测归档信息包内的文件夹结构是否符合规范。

	13
	
	GD-1-14 
	信息包一致性检测 
	保证信息包 

在归档前后 

完全一致
	归档信息包
	采用数字摘要比对等方式对归档信息包的一致性进行检测。归档前计算归档信息包的数字摘要，接收时重新计算数字摘要并和归档前的数字摘要进行比对。

	14
	完整性检测

	GD-2-1 
	总件数相符性检测
	保证归档电 

子文件数量 

和实际接收 

数量相符
	电子文件

总件数
	统计电子文件总件数，并与《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》附件8《电子文件归档登记表》中登记的归档电子文件数量比对。

	15
	
	GD-2-2
	总字节数相符性检测 
	保证归档电 

子文件字节 

数和实际接 

收字节数相 

符
	电子文件总字节数
	统计电子文件总字节数并与《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》附件8《电子文件归档登记表》中登记的归档电子文件总字节数比对。

	16
	
	GD-2-3 
	元数据项完整性检测
	保证电子文 

件元数据项 

的完整性
	电子文件元数据
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测，判断电子文件元数据项是否存在缺项情况。

	17
	
	GD-2-4 
	元数据必填著录项目检测 


	保证电子文 

件元数据必 

填项的完整 

性
	
	依据DA/T46-2009中的元数据项或自定义的元数据项进行检测，判断元数据必填项是否为空。

	18
	
	GD-2-5
	过程信息完整性检测
	保证电子文 

件过程信息 

的完整性 
	电子文件元数据中的处理过程信息
	逐一检查归档电子文件元数据中包含的处理过程信息是否完整。

	19
	
	GD-2-6 
	连续性元数据项检测
	保证电子文 

件元数据的 

连续性 
	具有连续编号性质的元数据项
	依据DA/T 22-2015以及用户自定义的具有连续编号性质的元数据项（归档号、件内顺序号等）和起始号规则进行检测。具有连续编号性质的元数据项是否按顺序编号，是否从指定的起始号开始编号。

	20
	
	GD-2-7
	内容数据完整性检测
	保证电子文 

件内容数据 

完整
	电子文件

内容数据
	打开电子文件内容数据进行人工检测。

	21
	
	GD-2-8
	附件数据完整性检测 
	保证电子文 

件内容数据 

中附件内容 

不丢失、不遗漏
	电子文件内容数据中的附件部分
	打开电子文件附件数据进行人工检测。

	22
	
	GD-2-9
	归档范围检测
	保证归档 信息包符合 归档范围 的要求
	电子文件

内容数据
	依据归档电子文件元数据中包含的归档范围信息的数据值进行是否在合理范围内的检测。

	23
	
	GD-2-11
	信息包内容数据完整性检测 
	保证归档信 

息包中内容 

数据齐全、完整
	归档信息包
	依据归档信息包元数据中记录的文件数量检测归档信息包中实际包含的电子文件数量，比对两者是否相符。

	24
	可用性检测
	GD-3-1
	信息包中元数据的可读性检 

测 
	保证电子文 

件元数据可 

正常读取
	归档信息包 中的元数据 
	检测归档信息包中存放元数据的XML文件是否可以正常解析、读取数据。

	25
	
	GD-3-2
	目标数据库中的元数据可访 

问性检测 
	保证电子文 

件元数据可 

正常访问 
	数据库中的元数据 
	检测是否可以正常连接数据库，是否可以正常访问元数据表中的记录。 

	26
	
	GD-3-3
	内容数据格式检测 
	保证电子文 

件内容数据 

格式符合归 

档要求 
	电子文件内容数据
	依据电子文件归档要求对电子文件内容数据格式进行检 测，判断其是否符合GB/T 18894-2016、GB/T 33190-2016 

等标准要求。

	27
	
	GD-3-4 
	内容数据的可读性检测
	保证特定格 

式的电子文 

件内容数据 

可读
	
	人工打开文件进行检测。 

	28
	
	GD-3-6
	软硬件环境合规性检测
	保证电子文 

件环境信息 

符合归档要 

求
	电子文件元数据中的电子属性信息 
	对电子属性信息中记录的软硬件环境信息进行检测，判断其是否符合归档要求。

	29
	
	GD-3-8 
	信息包中包含的内容数据格 

式合规性检测
	确保归档信 

息包中的电 

子文件读、可用
	归档信息包中的电子文件内容数据 
	对归档信息包是否包含非公开压缩算法、是否加密、是否包含不符合归档要求的文件格式等进行检测。

	30
	安全性检测
	GD-4-1 


	系统环境中是否安装杀毒软 

件检测 
	检测系统环 

境是否安装 

杀毒软件
	系统环境
	检测操作系统是否安装国内通用杀毒软件。

	31
	
	GD-4-2


	病毒感染检测
	保证归档信 

息包没有感 

染病毒
	归档信息包 
	调用国内通用杀毒软件接口，检测归档信息包是否感染病毒。

	32
	
	GD-4-3 


	载体中多余文件检测
	检测载体中 

是否包含多 

余文件
	归档载体
	对载体进行读取操作，判断载体内是否含有非归档文件。

	33
	
	GD-4-4 


	载体读取速度检测 
	检测载体读 

取速度是否 

正常
	
	对载体进行读取操作，和常规的读取速度进行比对判断载体是否安全可靠。

	34
	
	GD-4-5 


	载体外观检测
	判断载体外 

观是否正常 
	
	人工判断载体外观是否正常。

	35
	
	GD-4-6 


	光盘合格性检测
	检测归档光 

盘是否合格
	归档光盘
	依据DA/T 38-2008的要求对光盘的PIE、POF、BLER等指标进行检测，判断光盘是否合格。

	36
	
	GD-4-7 


	操作过程安全性检测
	判断归档过 

程是否安全

、可控
	系统环境
	按照国家安全保密要求从技术和管理等方面采取措施，确保归档信息包在归档和保存过程安全、可控。


二、移交环节
	序号
	检测

类别
	编号
	检测项目
	检测目的
	检测对象
	检测依据和方法

	1
	真实性

检测


	YJ-1-1
	固化信息有效性检测
	保证电子档案的来源真实
	电子档案
	对移交电子档案中包含的数字摘要、电子签名、电子印章、 时间戳等技术措施的固化信息的有效性进行验证。

	2
	
	YJ-1-2
	元数据项数据长度检测
	检测元数据项数据长度是否符合要求
	电子档案元数据
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子档案元数据项进行数据项长度检测； 

b) 对移交信息包中元数据项进行长度检测。

	3
	
	YJ-1-3
	元数据项数据类型

、格式检测 


	检测元数据项数据类型

、格式是否 符合要求 
	
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子档案元数据项进行数据类型和格式的检测； 

b) 对移交信息包中元数据项进行数据类型和格式的检测。

	4
	
	YJ-1-4
	设定值域的元数据项值域符合度检测 


	检测设定值域的元数据项的数据是否符合值域 

要求
	
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子档案元数据项进行值域范围的检测； 

b) 对移交信息包中元数据项进行值域范围的检测。

	5
	
	YJ-1-5
	元数据项数据值合理性检测 


	检测元数据项数据值是否在合理范围内 
	
	依据DA/T 18-1999中的著录项目、DA/T46-2009中的元数据项或自定义的元数据项进行检测： 

a) 对数据库中电子档案元数据项进行数据值是否在合理范围内的检测； 

b) 对移交信息包中元数据项进行数据值是否在合理范围内的检测。 

	6
	
	YJ-1-6
	元数据项数据包含特殊字符检测 


	检测元数据项数据中是否包含特殊字符
	
	依据GB 18030-2005中的双字节非汉字符号或自定义的特殊字符进行检测： 

a) 对数据库中电子档案元数据项进行数据值是否包含特殊字符 

的检测； 

b) 对移交信息包中元数据项进行数据值是否包含特殊字符的检测。

	7
	
	YJ-1-7 
	档号规范性检测 


	检测电子档案编制的档号是否符合规范 
	档号
	依据DA/T 13-1994和用户自定义的档号编制规则进行检测： 

a) 对数据库中的档号进行检测； 

b) 对移交信息包中的档号进行检测。 

	8
	
	YJ-1-8
	元数据项数据重复性检测
	避免立档单位重复移交电子档案
	用户自定义重复性检测元数据项比

如档号、文号、题名等
	依据用户自定义的元数据项（如：档号、文号、题名）进行数据库记录和移交信息包的数据重复性检测。

	
	
	YJ-1-9
	元数据项（全宗号

、目录号、 

分类号）与档案馆要求的一 

致性检测 
	保证移交单 

位和接收单 

位元数据项 

规则的一致 

性
	全宗号 

目录号 

分类号
	依据DA/T 13-1994和用户自定义的全宗号、目录号、分类号编制规则进行检测： 

a) 对数据库中全宗号、目录号、分类号的编制规范性进行检测； 

b) 对移交信息包中全宗号、目录号、分类号的编制规范性进行检测。 

	9
	
	YJ-1-10 
	内容数据的电子属性一致性检测


	保证电子档案内容数据电子属性的一致性 
	电子档案内容数据


	捕获电子档案内容数据的电子属性信息（计算机文件名、文件大小、文件格式、创建时间等），与电子属性信息中记录的数据进行比对。

	10
	
	YJ-1-11
	元数据是否关联内容数据检测
	保证电子档案元数据与内容数据的关联
	元数据关联的电子档案内容数据
	依据元数据中记录的文件存储路径检测电子档案内容数据是否存在。

	11
	
	YJ-1-12 
	说明文件和目录文件规范性 

检测 
	保证移交信 

息包信息组 

织结构和内 

容符合移交 

要求 
	说明文件

目录文件
	依据《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》附件6规定，检测说明文件和目录文件信息组织是否符合规范。

	12
	
	YJ-1-13 
	信息包目录结构规范性检测
	
	电子档案文件夹名称

移交信息包目录结构
	依据《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》附件6规定，检测移交信息包内的文件夹结构是否符合规范。

	13
	
	YJ-1-14 
	信息包一致性检测 
	保证信息包 

在移交前后 

完全一致 


	移交信息包
	采用数字摘要比对的方式对移交信息包的一致性进行检测。 

移交前计算移交信息包的数字摘要，接收时重新计算数字摘要并和移交前的数字摘要进行比对。

	14
	完整性检测

	YJ-2-1 
	总件数相符性检测
	保证电子档案数量 

和实际移交数量相符


	电子档案

总件数
	依据《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》： 

a) 采用在线移交方式时，由计算机系统自动检测； 

b) 采用离线移交方式时，计算机系统自动统计总件数，由人工与附件10《电子档案交接登记表》中登记的数量进行比对。 

	15
	
	YJ-2-2
	总字节数相符性检测 
	保证电子档案字节数和实际移交字节数相符 


	电子档案总字节数
	依据《深圳市市级党政机关单位电子公文归档与电子档案移交接收办法（试行）》： 

a) 采用在线移交方式时，由计算机系统自动检测； 

b) 采用离线移交方式时，计算机系统自动统计总字节数， 由人工与附件10《电子档案交接登记表》中登记的字节数进行比对。

	16
	
	YJ-2-3 
	元数据项完整性检测
	保证电子文 

件元数据项 

的完整性


	电子档案元数据
	依据DA/T 46-2009中的元数据项或自定义的元数据项进行检测，判断电子档案元数据项是否存在缺项情况。

	17
	
	YJ-2-4 
	元数据必填著录项目检测 


	保证电子文 

件元数据必 

填项的完整 

性
	
	依据DA/T46-2009中的元数据项或自定义的元数据项进行检测，判断元数据必填项是否为空。

	18
	
	YJ-2-5
	过程信息完整性检测
	保证电子档案过程信息 

的完整性 
	电子档案元数据中的处理过程信息
	逐一检查电子档案元数据中包含的处理过程信息是否完整。

	19
	
	YJ-2-6 
	连续性元数据项检测 
	保证电子档案元数据的 

连续性 
	具有连续编号性质的元数据项


	依据DA/T22-2015以及用户自定义的具有连续编号性质的元数据项（档号、件内顺序号等）和起始号规则进行检测。具有连续编号性质的元数据项是否按顺序编号，是否从指定的起始号开始编号。

	20
	
	YJ-2-7
	内容数据完整性检测
	保证电子档案内容数据 

完整
	电子档案

内容数据
	打开电子档案内容数据进行人工检测。

	21
	
	YJ-2-8
	附件数据完整性检测 
	保证电子档案内容数据 

中附件内容 

不丢失、不遗漏
	电子档案内容数据中的附件部分
	打开电子档案附件数据进行人工检测。

	23
	
	YJ-2-11
	信息包内容数据完整性检测 
	保证移交信 

息包中内容 

数据齐全、完整
	移交信息包
	依据移交信息包元数据中记录的文件数量检测移交信息包中实际包含的电子文件数量，比对两者是否相符。

	24
	可用性检测
	YJ-3-1
	数据包中元数据的可读性检测
	保证电子档案元数据可 

正常读取
	移交信息包 中的元数据 
	检测移交信息包中存放元数据的XML文件是否可以正常解析、读取数据。

	25
	
	YJ-3-2
	目标数据库中的元数据可访 

问性检测 
	保证电子档案元数据可 

正常访问 
	数据库中的元数据 
	检测是否可以正常连接数据库，是否可以正常访问元数据表中的记录。 

	26
	
	YJ-3-3
	内容数据格式检测 
	保证电子档案内容数据 

格式符合归 

档要求 
	电子档案内容数据
	依据GB/T 18894-2016、GB/T 33190-2016等标准对电子档案内容数据格式进行检测，判断其是否符合移交要求。

	27
	
	YJ-3-4 
	内容数据的可读性检测
	保证特定格 

式的电子文 

件内容数据 

可读
	
	人工打开文件进行检测。 

	28
	
	YJ-3-6
	软硬件环境合规性检测
	保证电子档案环境信息 

符合移交要 

求
	电子档案元数据中的电子属性信息 
	对电子属性信息中记录的软硬件环境信息进行检测，判断其是否符合移交要求。

	29
	
	YJ-3-8 
	信息包中包含的内容数据格 

式合规性检测
	确保移交信 

息包中的电 

子文件读、可用
	移交信息包中的电子档案内容数据 
	对移交信息包是否包含非公开压缩算法、是否加密、是否包含不符合移交要求的文件格式等进行检测。

	30
	安全性检测
	YJ-4-1 


	系统环境中是否安装杀毒软 

件检测 
	检测系统环 

境是否安装 

杀毒软件
	系统环境
	检测操作系统是否安装国内通用杀毒软件。

	31
	
	YJ-4-2


	病毒感染检测
	保证移交信 

息包中电子 

档案数据没 

有感染病毒 
	电子档案移交数据包 
	调用国内通用杀毒软件接口，检测电子档案是否感染病毒。

	32
	
	YJ-4-3 


	载体中多余文件检测
	检测载体中 

是否包含多 

余文件
	移交载体
	对载体进行读取操作，判断载体内是否含有非移交文件。

	33
	
	YJ-4-4 


	载体读取速度检测 
	检测载体读 

取速度是否 

正常
	
	对载体进行读取操作，和常规的读取速度进行比对判断载体是否安全可靠。

	34
	
	YJ-4-5 


	载体外观检测
	判断载体外 

观是否正常 
	
	人工判断载体外观是否正常。

	36
	
	YJ-4-7 


	操作过程安全性检测
	判断移交和 

接收过程是 

否安全、可控
	系统环境
	按照国家安全保密要求从技术和管理等方面采取措施，确保移交信息包在移交和接收过程安全、可控。


